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Big Data in de strijd
tegen terrorisme

Inlichtingen- en veiligheidsdiensten maken in toenemende
mate gebruik van Big Data in de strijd tegen terrorisme. Dik-
wijls wordt daarbij het verzamelen van persoonsgegevens
gepresenteerd als een afweging tussen veiligheid en privacy.
Dat is te simplistisch. Beide belangen zijn aspecten van een
veilige samenleving’, een concept dat gebaseerd is op respect
voor de menselijke waardigheid van eenieder. Deze ‘human
security’ zou meer bepalend moeten zijn voor de beoordeling
van de grenzen aan de inzet van Big Data. Nieuwe technische
mogelijkheden mogen hun doel niet voorbijschieten.

door Marianne Hirsch Ballin

De auteur is als advocaat werkzaam bij Pels Rijcken & Droogleever Fortuijn, waar
zij zich specialiseert in het strafrecht en (punitieve) bestuursrecht. Daarnaast is zij
als (gast)docent en onderzoeker strafrecht en strafprocesrecht verbonden aan de
Vrije Universiteit Amsterdam. Ze heeft dit artikel op persoonlijke titel geschreven.

IN HET TIJDPERK NA IT SEPTEMBER 2001 is de westerse samenleving in
toenemende mate te karakteriseren als een ‘risicomaatschappij’,! waarin
als uitgangspunt geldt dat risico’s zo veel mogelijk moeten worden gecon-

troleerd en ingeperkt. Veiligheid

In de politiek heeft veiligheid wordt beschouwd als een waarborg
die de overheid aan haar burgers

de afgelopen jaren dan ook

- . moet bieden. Daarbij hoort de
een belangrijke, al dan niet verwachting dat de overheid de
retorische, rol gespeeld maatregelen treft om die veiligheid
(zo veel mogelijk) te garanderen. In
de politiek heeft veiligheid de afgelopen jaren dan ook een belangrijke (al
dan niet retorische) rol gespeeld.? Mensen zijn zich — mede door de rol van

de (sociale) media — steeds meer bewust geworden van risico’s, terwijl te-
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gelijkertijd door de activiteiten van mensen op het internet nieuwe risico’s
zijn ontstaan. Daarbij gaat het zowel om risico’s die voortvloeien uit cyber-
crime en cyberterrorisme als om risico’s voor de persoonlijke levenssfeer
door de grootschalige opslag van (persoons)gegevens.3

De groeiende rol van het internet en mogelijkheden om data te vergaren
gaan niet alleen gepaard met nieuwe risico’s en een hoger bewustzijn van
dierisico’s. Mogelijkheden voor de overheid om risico’s te controleren en
te beperken zijn door nieuwe technische mogelijkheden de laatste jaren
enorm gegroeid. Het in kaart brengen van dreigingen en mensen die po-
tentieel een dreiging vormen staat voorop. Mede door het massale gebruik
van diverse communicatiemethoden hebben ook de technische moge-
lijkheden om communicatie en (meta)data te vergaren een hoge vlucht
genomen. Door een sterke informatiepositie zou het mogelijk moeten zijn
gevaren tijdig te identificeren en weg te nemen (intelligence-led policing of
1LP4). Dat is de veronderstelling van overheden en burgers die opereren in
een maatschappij waarin veel belang wordt gehecht aan het controleren en
managen van risico’s.

IMPACT VAN DE VERWACHTING DAT RISICO’S DOOR DE OVERHEID WORDEN

GECONTROLEERD: INTELLIGENCE-LED POLICING

Deze maatschappelijke en politieke ontwikkeling laat zich illustreren door
de maatregelen op het terrein van wetgeving en beleid die tussen 2001 en
heden zijn genomen op het terrein van terrorismebestrijding. In het bij-
zonder de maatregelen die zich richten op het vergaren van zo veel moge-
lijk informatie om (onder meer) terroristische aanslagen te voorkomen zijn
onder een vergrootglas gelegd na de ‘onthullingen’ van Edward Snowden,
eenvoormalige contractant van de Amerikaanse National Security Agency
(Nsa)over de bevoegdheden van de Nsa (en de Engelse ccHQ) in de strijd
tegen het terrorisme. Een fundamentele discussie over de groeiende rol
van Big Data (waaronder metadata) is daarbij onvermijdelijk.

Nederland
Wetgeving ter uitbreiding van bevoegdheden om informatie te vergaren
heeftin Nederland voornamelijk betrekking op het strafrecht. Vooral de
ontwikkeling dat bijzondere opsporingsbevoegdheden — zoals het afluis-
teren van telecommunicatie en het vorderen van informatie — in een straf-
rechtelijk opsporingsonderzoek van politie en justitie naar terroristische
misdrijven kunnen worden ingezet op grond van ‘aanwijzingen van een ter-
roristisch misdrijf’, springt in het oog. Bij de opsporing van andere strafbare
feiten is de inzet van dergelijke bijzondere opsporingsmethoden beperkt tot
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een verdenking van een (ernstig) strafbaar feit of, in geval van georganiseer-
de criminaliteit, tot een verdenking dat strafbare feiten worden beraamd of
gepleegd in georganiseerd verband. De wetgever heeft met het aanpassen
van het criterium voor inzet van bijzondere opsporingsmethoden bij ter-
roristische misdrijven voor ogen gehad dat op een ‘eerder’ moment, (ruim)
voordat het terroristisch misdrijfis gepleegd, kan worden begonnen met het
vergaren van strafrechtelijk bewijsmateriaal jegens vermeende terroristen
die een aanslag voorbereiden. Door deze wijziging is bovendien de samen-
werking met de a1vD versterkt. Aanleiding voor het opsporingsonderzoek
zou veelal informatie verstrekt door de A1vD moeten zijn.5

Zekerna 9/11 en de aanslagen in 2004 en 2005 in respectievelijk Madrid
en Londen is terrorisme een van de speerpunten van de Nederlandse inlich-
tingen- en veiligheidsdiensten geworden, met een coérdinerende rol van
de Nationaal Coordinator Terrorismebestrijding en Veiligheid (NcTv). De
rol van het strafrecht is erin gelegen dat — met name op basis van informatie
afkomstig van de inlichtingen- en veiligheidsdiensten — vermeende terroris-
ten strafrechtelijk worden vervolgd en berecht. Recent heeft het Nederland-
se antiterrorismebeleid een nieuwe impuls gekregen door de dreiging die
uitgaat van terugkerende jihadgangers, zichtbaar geworden bij de aanslag
door een Franse voormalige jihadganger in het Joods Museum van Belgié in
Brussel op 24 mei 2014. Dit heeft zich onder meer geuitin de aankondiging
op 29 augustus 2014 van een ‘Actieprogramma’ met nieuwe maatregelen,
zoals het versterken van de strafrechtelijke aanpak van uitreizende en te-
rugkerende jihadgangers, het ontnemen van het Nederlanderschap bij ter-
roristische misdrijven, het verder intensiveren van samenwerkingsverban-
den tussen Europese inlichtingendiensten, het versterken van proactieve
informatie-uitwisseling en de introductie van nieuwe bestuursrechtelijke
bevoegdheden, zoals een meldplicht en een contactverbod.®

Door de groei van technische mogelijkheden en de digitalisering van
de samenleving zijn de afgelopen jaren ook de mogelijkheden van de in-
lichtingen- en veiligheidsdiensten vergroot om — binnen het kader van
dein de Wet op de inlichtingen- en veiligheidsdiensten van 2002 (Wiv
2002) geregelde bevoegdheden — op grote schaal informatie te vergaren
omtrent terroristische dreigingen.” Grote verzamelingen van (persoons)
gegevens (Big Data) zijn daardoor een belangrijke bron geworden voor de
inlichtingen- en veiligheidsdiensten. Hierbij wordt ook samengewerkt
met buitenlandse inlichtingendiensten, waaronder de Nsa. Mede naar
aanleiding van de discussie die is ontstaan over de reikwijdte van bevoegd-
heden van inlichtingendiensten na de onthullingen van Snowden, heeft de
Commissie van Toezicht betreffende de Inlichtingen- en Veiligheidsdien-
sten (cT1vD) op verzoek van de Tweede Kamer onderzoek gedaan naar de
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omvang en de aard van datavergaring door de Nederlandse diensten en de
samenwerking en uitwisseling van gegevens met buitenlandse diensten.3
De ct1vD concludeert onder meer dat de door de A1vD en M1vD gebruikte
methoden om gegevens te verzamelen op het gebied van telecommunica-
tie “passen binnen de bevoegdheden die in de Wiv 2002 aan de diensten
zijn toegekend’, maar dat technologische ontwikkelingen het mogelijk
hebben gemaakt ‘om bestaande bevoegdheden op nieuwe, niet altijd door
de wetgever voorziene, manieren in te zetten’.9 In een op 4 september 2014
aan de Tweede Kamer toegezonden toezichtsrapport over het onderzoek
van de A1vD op sociale media wordt deze ontwikkeling door de cT1vD nog-
maals benadrukt.’® Voorts constateert de cT1vDp dat de ATVD en MIVD ruime
bevoegdheden hebben om samen te werken met buitenlandse diensten,
waarbij verzamelingen (ruwe) persoonsgegevens worden uitgewisseld. Die
samenwerking wordt in beginsel als rechtmatig beoordeeld.

Verenigde Staten
In de Verenigde Staten zijn de maatregelen in het kader van de strijd tegen
het terrorisme voornamelijk gericht geweest op het verbeteren van de infor-
matiepositie over terroristische dreigingen en daarmee op het uitbreiden
van de bevoegdheden van de inlichtingen- en veiligheidsdiensten. Met
name de USA PATRIOT Act van 26 oktober 2001 en de F1sA Amendments Act
van 2008 hebben de bevoegdheden voor het vergaren van informatie sub-
stantieel uitgebreid. Dit betreft vooral sectie 702 van de Foreign Intelligence
Surveillance Act (F1sA) en sectie 215 van de usa PATRIOT Act. Deze bepalingen
zouden ook ten grondslag liggen aan het door Snowden bekendgemaakte
PRISM-programma, een programma waarin vergaarde data wordt verwerkt.

Sectie 702 van de F1sa geeft de bevoegdheid om voor een periode van
maximaal een jaar buitenlands inlichtingenmateriaal te vergaren over
personen ten aanzien van wie het redelijke vermoeden bestaat dat zij zich
buiten de Verenigde Staten bevinden. Hieronder valt ook inlichtingenma-
teriaal ten aanzien van personen in het buitenland die communiceren met
personen binnen de Verenigde Staten. Op grond van deze bepaling wordt
persoonlijke informatie vergaard, waaronder de inhoud van communicatie
via internet, e-mail en telefoon. Ook worden metadata (gegevens 6ver com-
municatie, zoals telefoonnummers en e-mailadressen, of het onderwerp
van een e-mailbericht; dus geen inhoud) verzameld en worden foto’s en
activiteiten op het internet onderschept. Doel van de vergaring dient de be-
scherming van de nationale veiligheid te zijn. Sectie 215 van de usa PATRIOT
Act (de ‘F1sc document production order’) geeft aan de inlichtingen- en
veiligheidsdiensten de bevoegdheid om bij derde partijen, zoals providers
van telecommunicatiediensten, metadata te vorderen. Ook deze bevoegd-
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heid kan worden ingezet in het kader van een onderzoek dat zich richt op
de vergaring van ‘buitenlands inlichtingenmateriaal’. Voorwaarde is dat
het gevraagde materiaal relevant is voor een onderzoek naar internatio-
naal terrorisme of spionage. Een met sectie 215 vergelijkbare bevoegdheid
(diein de praktijk veel vaker, maar meestal met een beperktere reikwijdte
wordt ingezet) is de bevoegdheid van de ¥81 om een National Security Let-
ter uit te vaardigen aan een bedrijf dat persoonsgegevens bewaart. Ook de
inzet van deze bevoegdheid is beperkt tot onderzoeken naar internationaal
terrorisme of spionage.'? Zowel sectie 702 van de F1sa als sectie 215 van de
USA PATRIOT Act 2001 vereist een machtiging van een gespecialiseerd rech-
terlijk college, het Foreign Intelligence Surveillance Court (r1sc). Voor het
uitvaardigen van de National Security Letter door de FB1 is geen machti-
ging door een rechter vereist.'3

INTELLIGENCE-LED POLICING MET BEHULP VAN BIG DATA EN PRIVACY

Deze maatregelen in de strijd tegen het terrorisme hebben een nieuwe
dimensie gekregen door het gebruik door inlichtingendiensten — met
name in de Verenigde Staten — van omvangrijke, ongestructureerde gege-
vensverzamelingen. Data uit allerlei bronnen (zowel open bronnen als het
internet,'# als de inzet van bevoegdheden tot het onderscheppen van meta-
data en/of communicatie) worden verwerkt en gecombineerd. Tegelijker-
tijd zijn de technische mogelijkheden voor het doorzoeken en analyseren
van de vergaarde gegevens enorm gegroeid. Dit leidt tot de vaststelling van
risicoprofielen, die niet altijd zijn ontleend aan aanwijzingen die op een
persoon betrekking hebben, maar ook berusten op statistische waarschijn-
lijkheden, gelet op de combinatie van bepaalde factoren die volgen uit de
vergaarde data. Door de enorme
groeivan technische mogelijkheden

Door nieuwe technische . .
en het massale gebruik van internet

mogelijkheden is de impact en sociale media is de daadwer-
van bevoegdheden van op- kelijke impact van bevoegdheden
sporingsdiensten voor de pri- van opsporings- en inlichtingen-
vacy niet altijd volledig dlenst'en voor de‘prlvacy niet a‘l.tl‘]d
. volledig te voorzien geweest bij het
le voorzien geweest uitbreiden van die bevoegdheden.
Inlichtingendiensten delen de ver-
gaarde data — vaak naar aanleiding van het identificeren van een ‘risico’ -
bovendien, indien daar aanleiding voor bestaat, met opsporingsinstanties,
waardoor ook het strafrechtssysteem door het vergaren en verwerken van

Big Data wordt beinvloed. Alhoewel de vergaring en verwerking van Big
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Data veelal plaatsvindt op grond van bestaande wettelijke kaders,'> geeft
dit aanleiding tot nieuwe vraagstukken ten aanzien van de reikwijdte van
die bevoegdheden en de verhouding tot het recht op privacy.

Deze vraagstukken zijn met name sinds de al genoemde onthullingen
van Snowden hoger op de politieke (en maatschappelijke) agenda komen te
staan.' Terwijl aanvankelijk (de uitbreiding van) de wettelijke mogelijkhe-
den om terrorisme adequaat te kunnen bestrijden vooropstonden, gaat het
thans (60k) om de vraag of diezelfde mogelijkheden niet een bedreiging
vormen voor de persoonlijke levenssfeer van (onschuldige) burgers. Dit
geldtin de eerste plaats voor de hiervoor beschreven bevoegdheden van de
Nsa (en naar aanleiding daarvan in beperktere mate ook voor de bevoegd-
heden van de Nederlandse inlichtingen- en veiligheidsdiensten). Maar
ook in de Europese Unie heeft het onderwerp — mede in het kader van de
samenwerking tussen de U en de Verenigde Staten — volop de aandacht."”
Dat geldt ook voor de Raad van Europa.'8

BIG DATA TER BESCHERMING TEGEN TERRORISME: EEN BEDREIGING VOOR
DE VEILIGHEID?

De beoordeling van de inzet van maatregelen die beogen de veiligheid te ver-
groten, wordt vaak in de sleutel geplaatst van een afweging tussen enerzijds
het (maatschappelijke) belang van veiligheid en anderzijds het (individuele)
belang van bescherming van de persoonlijke levenssfeer. Daar valt echter
wel wat tegen in te brengen. Beide belangen zijn aspecten van een ‘veilige sa-
menleving’, gebaseerd op respect voor de menselijke waardigheid van een-
ieder. In een samenleving waarin respect voor de menselijke waardigheid
vooropstaat — niet alleen respect voor de ‘wil en keuzes’ van eenieder, maar
ook voor hun ‘zijn’, hun persoonlijkheid'® — wordt veiligheid geboden tegen
bedreigingen van die menselijke waardigheid. Dat betekent bescherming
tegen (fysieke) bedreigingen door anderen én bescherming tegen aantasting
van de integriteit en de persoonlijke levenssfeer. Een samenleving gebaseerd
op respect voor de menselijke waardigheid van eenieder biedt ruimte voor
persoonlijke ontplooiing en aldus ‘human security’.2® Waarborgen voor
menswaardige behandeling maken hiervan deel uit.

De beoordeling van de hiervoor beschreven maatregelen die beogen de
(fysieke) veiligheid te vergroten door zo veel mogelijk informatie te verga-
ren (Big Data), dient dan ook plaats te vinden vanuit de gedachte dat een
overheid beide belangen (zo veel mogelijk) dient te waarborgen en na te
streven. In feite is ook de regulering van bevoegdheden in het kader van
het strafrecht en het veiligheidsrecht (ten aanzien van de bevoegdheden
van inlichtingen- en veiligheidsdiensten) op dit uitgangspunt gebaseerd.
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Zoisin het Wetboek van Strafvordering de bevoegdheid tot het afluisteren
van telecommunicatie beperkt tot de situatie waarin sprake is van een ver-
denking van een ernstig strafbaar feit (een strafbaar feit waarvoor iemand
ook in voorlopige hechtenis kan worden genomen) en dient voorafgaand
aan deinzet van de bevoegdheid een machtiging te worden verkregen van
de rechter-commissaris. Daarnaast is de mogelijkheid deze bevoegdheid
in te zetten ruimer als de aard van het misdrijf daartoe aanleiding geeft. Zo
kan indien sprake is van een opsporingsonderzoek naar terroristische mis-
drijven op grond van ‘aanwijzingen’ worden getapt: het belang van tijdige
interceptie van terroristische misdrijven is daarbij doorslaggevend.

Dezelfde maatstafzal moeten worden aangelegd bij de beoordeling
van de uitbreiding van (vaak al bestaande) bevoegdheden ten gevolge
van groeiende technologische mogelijkheden in combinatie met de digi-
talisering van de samenleving. Dergelijke ontwikkelingen vereisen een
heroverweging van de reikwijdte van bevoegdheden tot het vergaren van
informatie en daarmee een herijking van de bestaande regulering. In deze
heroverweging dienen verschillende elementen te worden betrokken. Die
elementen dienen zowel te worden ontleend aan mensenrechten (zoals
het recht op bescherming van de persoonlijke levenssfeer, de onschuld-
presumptie en het recht op een eerlijk proces), als aan argumenten op
grond waarvan gekozen wordt voor de toekenning van bevoegdheden tot
informatievergaring. Die laatste argumenten betreffen de reden en dus
de legitimatie voor het vergaren van data, waarbij de aard van het ‘kwaad’
of het misdrijf doorslaggevend zal zijn, naast de effectiviteit (en daarmee
noodzakelijkheid en proportionaliteit) van de betreffende bevoegdheid.

Een pasklaar antwoord of een bepaalde bevoegdheid (zowel qua regule-
ring als qua toepassing) bijdraagt aan het realiseren van human security is
hiermee nog niet te geven. Het blijft gaan om een afweging tussen meerde-
re, min of meer abstracte, concepten. De politieke en de maatschappelijke
oordeelsvorming over Big Data ten behoeve van meer veiligheid zullen
niettemin zorgvuldiger en vollediger worden, indien als uitgangspunt
voor die oordeelsvorming wordt genomen dat human security aandacht
vergt voor zowel fysieke veiligheid als privacy (en andere waarden die ver-
band houden met de menselijke waardigheid). Dit betreft een afweging die
niet is gericht op het prioriteren van ofwel het belang van de fysieke veilig-
heid ofwel het belang respect voor de persoonlijke levenssfeer, maar een
afweging die een dubbele toets moet doorstaan.

Voor de rol van Big Data in de strijd tegen het terrorisme vergt dit een
herbeoordeling van het gebruik van de (bestaande) bevoegdheden die hier-
voor worden ingezet. Bij die herbeoordeling moet zowel worden gelet op
het belang van Big Data voor de beoogde bestrijding van terrorisme als op

Christen Democratische Verkenningen | Herfst 2014

103



104

Rechterlijke waarborgen
zijn geen handenbinders

me schaden, maar behoren
tot de noodzakelijke legiti-
matie daarvan
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een adequate regulering van die bevoegdheden. Door die regulering moet
immers worden gewaarborgd dat het recht op de persoonlijke levenssfeer
bij de vergaring en het gebruik van (omvangrijke) gegevensverzamelingen
wordt gerespecteerd. Vandaar dat het gaat om een dubbele toets: een beoor-
deling op grond van zowel het zo veel mogelijk benutten van de technische
mogelijkheden om de fysieke veiligheid te garanderen (en die door middel
van regulering van legitimatie wordt voorzien) als de waarborgen die zijn
ingebouwd. Die waarborgen zullen er onder meer op moeten zijn gericht
misbruik te voorkomen, de situaties te beperken waarin omvangrijke gege-
vensverzamelingen en daaraan ontleende (en mogelijk voorbarige) verban-
den gebruikt mogen worden voor — bijvoorbeeld — het voorkomen van ter-
rorisme, en beperkingen te stellen aan de duur van de opslag en de verdere
verwerking van de vergaarde data. Zulke waarborgen zijn — anders dan men
soms meent — geen handenbinders
die de bestrijding van terrorisme
schaden, maar behoren tot de nood-
zakelijke legitimatie daarvan. De

die de bestrijding van terroris-  ‘dubbele toets’ is het beoordelings-

kader van wetgeving en beleid ten
dienste van human security, zoals
dat eenrechtsstaat past.

Hiervooris nodig dat eenieder
in de keten van verantwoordelijken
voor die bevoegdheden — wetgevers, beleidsmakers, beleidsbepalers en
degenen die de bevoegdheden in de praktijk toepassen — zich bewust is
van dit uitgangspunt van human security en de bij het reguleren en toepas-
sen van die bevoegdheden in acht te nemen dubbele toets. Hierdoor moet
worden voorkomen dat de inzet van nieuwe technische mogelijkheden zijn
doel voorbijschiet. Human security zal toenemen indien de redelijkheid
bijzowel de (her)overweging van bestaande bevoegdheden als de inzet van
die bevoegdheden in het oog wordt gehouden.

Noten onary principle’); zie D. Garland, The
culture of Control. Crime and Social Or-
derin Contemporary Society. New York/

1 U.Beck, Risk Society. Towards a New

Modernity. Londen: Sage, 2005. Verge-
lijkbare (sociologische en politicologi-
sche) theorieén over een verandering
in de maatschappij waarbij het contro-
leren en managen van risico’s wordt
vooropgesteld, zijn onder meer be-
schreven door Garland als een ‘culture
of control’ en door Sunstein op grond
van het voorzorgsprincipe (‘precauti-
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De omdoping in 2010 van het Ministerie
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